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1 Indledning

Dette dokument er rettet mod teknikere der skal opsaette og konfigurere kommunens AD FS,
sa det er muligt for kommunens medarbejdere at logge p& SOFD Core.

Dokumentet er primaert rettet mod opsaetning i AD FS, men indeholder ogsa de ngdvendige
oplysninger til at en integration kan udfgres fra en vilkarligt SAML Identity Provider.

Det forudsaettes at laeseren har kendskab til konfiguration af AD FS (eller tilsvarende SAML
Identity Provider).

1.1 Ngdvendige oplysninger
SOFD Core skal have fglgende oplysninger om brugere nar de logger pa

= Brugerens identitet (sAMAccountName fra AD)
» Brugerens roller i SOFD Core

Et udklip af de relevante elementer fra et SAML token vises nedenfor — hvis man ikke anvender
AD FS kan dette bruges som malbillede for hvad man skal have konfigureret. AD FS brugere
kan fglgende nedenstdende vejledning for at opnd det samme. De 3 mulige roller er vist i
eksemplet nedenfor

<Subject>
<NameID>bsg</NameID>
</Subject>
<AttributeStatement>
<Attribute Name="roles">
<AttributeValue>admin</AttributeValue>
<AttributeValue>write</AttributeValue>
<AttributeValue>read</AttributeValue>
</Attribute>
</AttributeStatement>

2 Opseetning af Relying Part i AD FS

Der skal oprettes en ny "Relying Party” i AD FS. Dette ggres pa helt normal vis, og
metadatafilen kan hentes her (kommune andres til kommunens navn)

https://kommune.sofd.io/saml/metadata

Nar denne er oprettet, skal der opsaettes relevante “Claim Rules”, der sikrer at de relevante
oplysninger om brugeren sendes til SOFD Core pa login tidspunkt.

2.1 Opret Claim Rule for NamelD

Efter at en Relying Party oprettes i AD FS, &bnes skaermbilledet til Claim Rules automatisk,
men man kan ogsad fa skeermbilledet frem ved at hgjreklikke pa den Relying Party man har
oprettet, og sa veelge "Edit Claim rules...”

I dette skaermbillede trykker man p& “Add Rule” for at oprette en ny Claim Rule.
I efterfglgende skaermbillede veelges “Send LDAP Attribute as Claims”.

Efterfglgende mappes SAM-Account-Name til “"Name ID”, og opsaetningen gemmes.
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2.2 Opret Claim Rules for roller

Der skal tilfgjes én ekstra claim rule til AD FS opsaetningen, og den skal hente brugerens roller
fra OS2rollekatalog, hvor disse administreres.

Dette ggres ved at oprette en “custom” claim rule, som indeholder fglgende

c:[Type == "http://schemas.microsoft.com/ws/2008/06/identity/claims/windowsaccountname"]
=> issue(store = "RoleCatalogueAttributeStore",

Types = ("roles"),

query = "getSystemRoles",

param = c.Value, param = "sofdcore");
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